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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE PARA LA ADQUISICION DE SOLUCION
DE SOFTWARE DE SEGURIDAD INFORMATICA PARA LA PROTECCION DE LOS DISPOSITIVOS DE LA
CONTRALORIA GENERAL DE LA REPUBLICA DEL PERU

1. NOMBRE DEL AREA

Subgerencia de Sistemas de Informacion - Gerencia de Tecnologias de la Informacidn.
2. NOMBRE Y CARGO DEL RESPONSABLE DE LA EVALUACION

Erik Bazdn Flores — Subgerente de Sistemas de Informacion
3. FECHA

23 de julio de 2020

4. JUSTIFICACION

La Gerencia de Tecnoclogias de la Informacién (GTI), como encargada de dirigir y ejecutar las
actividades relacionadas con las tecnologias de la informacién, la operatividad de los equipos
de procesamiento de informacidn, la seguridad informatica y el correcto funcionamiento de la
red de transmisién de comunicaciones que soporta los procesos de la CGR, ha contemplado la
adquisicién de una solucién de seguridad con la finalidad de mejorar la seguridad informatica
de los datos e informacién generada, procesada y almacenada en servidores, estaciones de
trabajo y dispositivos méviles que forman parte del parque informatico de la institucidn a nivel
nacional y de los diversos servicios de Tl, asi como para mejorar la “Gestién de la Seguridad de
la Informacion”, “Gestién de Riesgos” y “Gestion de la Continuidad del Negocio” de la
Institucién.

Actualmente, la CGR cuenta con una solucién de antivirus que brinda la proteccion de los datos
e informacién generada, procesada y almacenada en las computadoras y servidores de la
institucion, lo que constituye un servicio de vital importancia para la gestién de la seguridad
de la informacién y continuidad de operaciones de la Institucion.

Cabe mencionar que muchas de las aplicaciones que se utilizan como parte del trabajo diario
requieren acceso a Internet y ademas comparten informacién con otros equipos informaticos
ubicados en otras sedes a nivel nacional. Estos mecanismos de trabajo generan riesgos para la
institucién que deben ser gestionados y mitigados adecuadamente, por lo que se requiere la
adquisicion de una solucion de seguridad informatica, a fin reducir dichos riesgos.

Por lo expuesto y el marco de Ley N° 28612 "Ley que norma el uso, adquisicidén y adecuacion
del software en la Administracion Publica", se procede a evaluar la suscripcion del software
de auditoria.

5. ALTERNATIVAS

Considerando la necesidad de la CGR se han buscado alternativas de software en el mercado,
tomando en consideracion la disponibilidad en el servicio de atencién y de soporte local.

En ese sentido, la busqueda ha dado como resultado los productos que se listan a
continuacion:

* Sophos (Intercept X Advanced)
» Kaspersky (Integrated Endpoint Security with EDR)




e Trendmicro (Apex One)
¢ Segrite (Endpoint Security Enterprise Suite)

6. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia
Técnica sobre evaluacion de software en la administracion publica” (R.M. N° 139-2004-PCM)
tal como se exige en el reglamento de la Ley N° 28612.

a. Propésito de evaluacion
Validar que las alternativas seleccionadas sean las més convenientes técnicamente para
el uso de la CGR.

b. Identificar el tipo de producto
Software para la adquisicién de solucidn de software de seguridad informética para la
proteccién de los dispositivos

¢. ldentificacion del modelo de calidad
Se aplicara el Modelo de Calidad de Software descrito en la parte | de la Guia de evaluacidn
de software aprobado por Resolucién Ministerial N° 139-2004-PCM.

d. Seleccion de métricas.
Las métricas fueron seleccionadas en base a las caracteristicas técnicas descritas en el
anexo N° 1 en ella se han evaluado atributos internos, externos y de uso.

Dada la criticidad en que los productos de software cumplan con los criterios técnicos
requeridos, aquellos que, en la evaluacién técnica no alcancen 80 puntos del puntaje total
como minimo, no seran considerados para el analisis posterior de costo beneficio.

7. ANALISIS COMPARATIVO DE COSTO — BENEFICIO

El presente andlisis tiene por objetivo seleccionar la mejor alternativa. Para lo cual se ha
optado por dar un peso a la evaluacidn técnica de 0.8 y a la evaluacién econémica de 0.2, con
el fin de garantizar que el software a adquirir o suscribir cumpla con los requerimientos
técnicos solicitados.

> Del Analisis Comparativo Técnico del anexo N° 1, los productos que han resultado con
puntajes iguales o mayores a 80 puntos en la Evaluacién Técnica, fueron considerados
para el Analisis Comparativo de Costo — Beneficio, calificando los siguientes:

¢ Sophos (Intercept X Advanced)
e Trendmicro (Apex One)
¢ Segrite (Endpoint Security Enterprise Suite)

> Enelanexo N° 2, se muestran los resultados del Anélisis Comparativo de Costo — Beneficio,
asi como el cuadro de valoracién técnica — econdmica.

» La evaluacion de estas alternativas incluye los costos de licencias, los cuales son
referenciales y fueron obtenidos a través de cotizaciones, paginas web de los fabricantes
u otras fuentes. Ver anexo N° 3.

Asimismo, en la presente evaluacion se ha considerado lo siguiente:




¢ Hardware necesario para su funcionamiento de las alternativas
La Gerencia de Tecnologias de la Informacidn a través de su Subgerencia de Operaciones
y Plataforma Tecnoldgica ha determinado que no es necesaria la adquisicién del hardware
para el funcionamiento de los productos en mencién.

e  Soporte y mantenimiento externo
Con la adquisicidn o suscripcién de las licencias de los productos evaluados, se tienen
derechos de soporte, actualizaciones de los parches y actualizaciones a versiones Gltimas
liberadas por el fabricante durante el periodo de la garantia de los productos en mencién.

e  Personal y mantenimiento interno
La CGR cuenta con soporte de Mesa de Ayuda a cargo de la Gerencia de Tecnologias de la
Informacion, para realizar la instalacién y configuraciéon del software en los usuarios
finales, asi como para atender incidentes que pueda ocasionar el producto durante su
funcionamiento.

¢  Capacitacion
El personal de las unidades orgdnicas de la CGR, quienes utilizaran los productos
evaluados, requerird capacitacion en funcion de sus necesidades.

8. CONCLUSION

De los resultados del andlisis realizado, se puede observar que los siguientes productos de
software:

» Sophos (Intercept X Advanced)

¢ Trendmicro (Apex One)

¢ Seqrite (Endpoint Security Enterprise Suite)

Obtienen una valoracién Costo/Beneficio que les permite cumplir con los requisitos minimos
solicitados y por ende con las necesidades de la institucién.

9. FIRMAS
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ANEXO N° 1
METRICAS (ATRIBUTOS) INTERNAS Y EXTERNAS
Puntaje Criterio de
Atributos Descripcion Maximo  Evaluacién Puntaje Sophos Kaspersky Trendmicro Seqrite
‘Compatible con Windows 7 v i . MacOsS, Server, Red Total 3
Hat Enterprise, Ubuntu, CentOS, Android, 10S, Vmware, vSphere, Lotus 3 3 1 3 3
Domino Parciaimente 1
Proleger servidores, estaclones de trabajo y dispositivos moviles en
liempo real, bajo ¢ o prog o para ¥ Total 3
limplar lodos los virus, troyanos. gusanos, adware, spyware ¥ malware en 3 a a 3 3
general, incluldos ransomware y matware de dia cero. En Windows, el
agente 1amblén debe potenc e Parciaimente 1
(PUA), adware y r.amponamtenlo SOSpechoso.
Permite exclusiones de escaneo para un determinado sitio web, archivo of Total 3
carpela, aplicacién o procese. Tanlo a nivel global, como especifico en 3 3 1 3 3
cada politica. Parciaimente 1
Permile la sincronizacién con directorio aclivo {DA) para la gestién de 4 Total 3 3 i 5 3
usuarios y grupos Integrados en las politicas de protecelén Parcialmente 1
El agente proporciona control de amenazas. control de disposilivos, Tolal 3
3 3 3 3 3
control de aplicaclones y control web Parcialmente 1
Detecta el maiware en pre-ejecucidn y comprobar el comportamiento a3 Total 3 " a 3 3
para malware cido, Parcialmente 1
Realiza Ia verificacién de todos los archivos accedidos en liempo real, 5 Total 3 % F % a
incluso durante el proceso de arranque Parciaimente 1
Realiza la limpleza del sistema automalicamente, eliminando o ponlendo a Total 3 a . § 5
en cuarentena elementos malicloses delectados y PUA. Parciaimente. 1
Prolege las funciones criticas en los navegadores de interet, incluida 3 Total 3 3 1 5 5
proteccién contra sitios web que realizan ataques de phishing. Parciaimente 1
Posee un mecanismo de pr lon contra la dela Total 3
3 3 1 3 a3
solucién por el usuario. Parcialmente 1
Utiliza una contraseria de pr 6n para posibi Ia recor 6 Total 3
local en el cllente, dest on p o 16n de los 3 a 1 3 a
componentes de proleccién. Parcialmente 1
Detecta el compertamiento sospechoso de las aplicaciones, lales como 3 Total 3 a 14 3 a
desbordamiento de bifer. Partiaimente 1
Previene el alaque de vulnerabllidades de navegador a través de web a Total 3 3 3 3 a
- ploils, o vulner: odediacero. Partiaimente 1
=
= Administra como minimo los sigulentes dispositivos: discos duros Total 3
2 externos, USB, CD, DVD, Blu-ray, interfaces de red Inalambrica, médems | a 3 3 3 3
1 S bluetooth, infrarrojo, MTP (Media Transfer Protocol) y PTP (Picture
] Transler Protocol) como camaras digllales Parciaimente 1
2 Controla Ias aplicaciones para monitorear e impedir que 0s usuarios Total 3
ejeculen o inslalen aplicaclones que puedan afeclar la produclividad o el 3 3 3 3 3
rendimiento de la red. Parciaimenle 1
El Instalador debe permilir la Inslalacién del cliente a través del directorio 3 T a 3
activo (DA) para multiples equipos. 3 1 3
Parcialmente 1
El control web controla el acceso a sitios Inaproplados, con categorias de Total a3
sitlos Inadecuados. También debe permitir la creacidn de lislas blancas y 3 3 3 3 a
listas negras. Parcialmente 1
‘Controla los sigulentes archivos: Adjuntos en el cliente de correo , Total 3
Adjuntos en el navegador (al menos IE, Firefox y Chrome), Adjuntos en el a a 1 a 3
cliente de mensajeria Instantanea, disposhivos de almacenamiento (al
menos USB. CD / DVD). Parcialmente 1
Tiene capacidad de detecclon y bloqueo proactivo de keyloggers y olros Tolal a3
malwares no conocldos (atagues de dia cero) a través del andlisis de 3 3 3 3 3
Y de p en memoria, Parcialmente 1
Tiene p de 6n y blog de troyanos, worms, entre otros Tolal 3
malwares, por comportamienlo de los procesos en memoria y genera 3 3 1 3 3
excepciones anle falsos posilivos Parciaimente 1
Mitiga Ia Inyeccién de cédigos en procesos, bloques de cédigo malicioso, Total 3
intentos de instrusion, ofrece proteccion contra robo de credenclales y 3 3 3 a 1
contra malware en aplicaciones legitimas Parciaimente 1
Impide la migracién de procesos maliciosos, evitando que un proceso Total 3
malicioso migre a olro y evilando oblener escalamiento de privilegios, asi a 3 1 3 4
comoe la modilicacién de las claves de registro para la ejecucién de
codigo arbitrario Parciaimente |
‘Capacidad de prolecclon contra ransomware Incluldo el seclor de Total 3
booteo. no basada exclusivamente en la deteccion por firmas, 3 3 1 3 1
1do Ia accibn de encr w de los ransomware. Parciaimente 1
Restaura automaticamente los archivos clfrades por un proceso Total 3
malicloso de ransomware o debe evitar €l cifrado de archives por a 3 1 a 1
procesos maliciosos, infermando a la consola lodo el detalle del incidenle|
para anallzar 1a causa ralz de manera efectiva, Parclaimente 1
Al menos en sistemas operalivas Windows, el agenle debera contar con Total 3
1a funclonalidad de delecclén y respuesta del endpoint (EDR), 3 <] 3 3 1
‘opcionalimente esta 1 I lidad estara disp en Linux. Parciaimente 1
Realiza la deleccion de “Root”, de “Jailbreak” y prolege contra Malware y Total 3
3 3 1 3 1
PUA. Parcialmente 1
Si 3
2 |Flabilidad ‘Soporte local, telefdnico, correo, entre otros 3 No ° 3 3 3 3
Total 3
3 |usabllidad Cuenta con herramienlas de auloayuda o auloaprendizaje 3 3 3 3 3
Limitado 1
Capacidad de s Total 3
4 | mantenimiento | S¢ 2dapia a los cambios o mejoras de nuevas versiones 3 P — = a 3 3 ]
! Sub Total ] e i) e TiEn | Erie 7o | HikirsE]
METRICAS (ATRIBUTOS) DE USO
Monitorea y cnmrota dispositivos extraibles en los equipos de los Total a
s |eficacia o 2 de la propla estaclén de a a 3 a a
= trabajo y redes Inatambricas, apllcandu estas polilicas tanto por usuarlos Parclaimente 1
£Omo por equioo
El agente no debe perder la comunicacién con la consola de Total a
administracion, a pesar que, el equipo donde se encuentre instalado el
= |Proguctividag agente cambie de direccion IP o no se encueniren conectados a la red g Parciaimente 1 ? 3 s 3
de la CGR
Realiza analisis forense de lo sucedido, para delectar |1a causa raiz del !
problema con el detalle de 10S procesos y sub-procesos ejecutados, la To &
7 |Aecesibilidad lectura y escrilura de archivos y de las claves de registro. Debe inclulr un 3 3 1 3 1
registro de distinlos equipos que hayan sido infectados por Ja misma
Ry Parcialmente 1
Totaimente 4
& Ci y del usuario al Software 4
Aceptable 2
Sub Total CIEaHE
// o 2 Totall | R i 100
/
/4
2
ol
i
\ p
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ANEXO N° 3
COSTOS REFERENCIALES DE LICENCIAS DE SOFTWARE

a) - Software Sophos (Intercept X Advanced)

Costo Total: S/. 283,200.00

RUC: 20600981430

e
/

BigSecur

Av Dos de Mayo 515 oficna 201
Miraflores. Lima - PERU

PROPUESTA ECONOMICA

Seriores:  Contraloria General de la Repdblica
Atencion: Susan M. Homa Cubas

De: Manwel Puicon

E-Mail: manuslfbigsecure.net

Teléfono:  +51.7084143 Anexos 101

Movil 823300740

Fecha: Lunes {3 de agosto de 2020

SOLUCION DE SOFTWARE DE SEGURIDAD
Asunto:  INFORMATICA PARA LA PROTECCION DELQS
DISPOSMTIVOS SOPHOS INTERCEPT X

1=0) DESCRIFCION CANT Fﬂuﬁr‘o PRECIO TOTAL

Cotizacion Solucion Sophos Intercept X Advanced with EDR

“ADQUISICION DE UNA SOLUCION DE SOFTWARE DE
SEGURIDAD INFORMATICA PARA LA PROTECCION
DE LOS DISPOSITIVOS™

- Central Intercept X Advanced with EDR 2000-4339

1 [ ke 1| 24000000 240,000.00
- Central Intercept X Advanced for Server with EDR -
100-999 SERVERS -

- Licencias para Mobile

- Vigencia y Soporte por 24 Meses

- Soporte Local por 24 meses

SUBTOTAL || S/ 240,000.00
IGY | [l'si L 43200.00|
GRANTOTAL | si ' 283200.00|

Fuente: Cotizacion del proveedor

.
//:'T:‘ENU{
o




b)

Trendmicro (Apex One)
Costo Total: S/. 1'498,082.47

5G-COT 0142-DA

Fecha: 29/1ulie/2020
SMART

T GLOBAL

)

REFERENCIA: ADQUISICION DE SOLUCION DE SOFTWARE DE SEGURIDAD INFORMATICA PARA LA PROTECCION DE LOS DISPOSITIVOS DE LA
CONTRALORIA GENERAL DE LA REPUBLICA

Atencion: CONTRALORIA GENERAL DE LA REPUBLICA
Contacto: SUSAN HORNA CUBAS
Cliente Final: CONTRALORIA GENERAL DE LA REPUBLICA

PRODUCTOS ¥ SERVICIOS

PAGO TOTAL
UNICO UNICO

LICENCIAS TREND MICRO
Trend Micro Smart Protection for Endpoints Academic 2001-5000
CTNAOO1S 4515 5/  1,158,363.25 | S/ 1,158,363.25
Users - New
Apex One Endpoint Sensor Add-on for Apex One On. Premises o
SKNADO24 R 4515
Academic 2001-5000 Users New
DXNAOG1S Deep Security -Enterprice per Server (VM) Academic 101 - 1000 New 395
SERVICIOS SMART GLOBAL
Instalacion, configuracion y pruebas de la solucion {Lima) 1 sf 111,198.16 | S/ 11119816
Soporte y mantenimianto 8X5 al cliente final - Tickets llimitados - 24 meses 24
capacitacion Oficial por 12 horas para 3 personas de la Contraloria. 1
i i SUB TOTAL PAGO UNICO s/ 1,269,561.81




c) Segrite (Endpoint Security Enterprise Suite)
Costo Total: S/. 290,000.00

GURUTI S.A.C. Calle 20 Nro. 115 Urb. Tahuantinsuyo - Independencia — Lima
http://www gurutiperu.com/

L
PROPUESTA OFERTA ECONOMICA
Sefiores
Contraloria General de la Republica del Pert
Atencién:

Susan M. Homa Cubas:

Presente. -

El que suscribe tiene el agrado, se dirigime a usted, para hacer de su conocimiento que, de
acuerdo con lo requerido en los téminos de referencia, mi oferta es la siguiente:

"ADQUISICION DE SO_LUCIC)N DE SOFTWARE DE ${290,000.00
SEGURIDAD INFORMATICA PARA LA PROTECCION DE LOS 5100
DISPOSITIVOS™ por 2 aiios

Incluye

Seqrite Endpoint Security Enterprise Suite
- For Server

- For Workstation

- For Mobile '

Soporte de Fabrica y local

J T e e P

~  TOTAL Incluido IGV. | S7'290,000.00

Nuestra propuesta incluye todos los tributos, seguros, transporte, inspecciones, asi como cualquier
otro concepto que pueda tener incidencia sobre el costo del bien o servicio a contratar.

Lima, 5 agosto de 2020
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